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Syno pSiS (45 minutes)

e Introduction (5') :
— Pourquoi cette enquéte et structure de I'échantillon

e Lagestion du risque de fraude (15')
— L'importance de la lutte contre la fraude
— Les cas de fraudes avérées

 Le panoramade lafraude en 2016-2017 (20')
— Vision globale

— zoom sur les scénarii en lien avec les témoignages (fraude au président & fraude au faux
virement)

e Conclusion (5"
— Les actions a venir
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1. Introduction \ \/

LUTTECONTRE
) LA FRAUDE
\ ETLACORRUPTION

e  Etude réalisée auprés de 1900 personnes représentatives d'un large spectre de secteurs et de taille d'entreprise
e  FEtude adressée a des experts du sujet
e Visionde nos différents member firm (Europe — Amérique — Afrique)

Moins de 1000 5% Activité financiére
NOMBRE DE sl 19% . (Banque - Assurance)
SALARIES DANS Entre1000 ‘ . Distribution
¥ et 5000 salariés 23%
487% L'ENTREPRISE )
- Immobilier et
. Plus de 5000 salariés construction
SECTEUR .
Industrie
DACTIVITE 5% |

. Secteur Public

"
~ 7% . Services

. Autres
249

GRANT THORNTON ADVISORY DAYS

La Fraude : 50 nuances de Conseil



o Grant Thornton

Sommaire

GRANT THORNTON ADVISORY DAYS

La Fraude : 50 nuances de Conseil




o Grant Thornton C§

2. Lesgestiondu risque de fraude
L'importance de la lutte contre la fraude

e Le risque de fraude plus aussi tabou dans les entreprises ! 5 Enjeu jugé important ou trés -
: important
Activité
financiere
Immobilier et Industrie Distribution (banque - Services Secteur Public
construction assurance )

85 %

2015 2017

e A noter la disparition de la réponse
« importance secondaire »

s0% B 79%

il Bak
20% B 1%

6%

. Trés impotant . Important . Emergent
L'IMPORTANCEDELALUTTE CONTRE LA FRAUDE
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2. Lesgestiondu risque de fraude
L'importance de la lutte contre la fraude

La fraude : un sujet universel...

12%

17%

20%
‘ REPARTITION
DES CASDE 16
FRAUDES SUBIS ’
PARSECTEUR
D'ACTIVITE
13%

¥

14%

Activité financiére
(banque- assurance)
Distribution

Immobilier et construction
Industrie

Secteur Public

Services

Autres
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2. Lesgestiondu risque de fraude
L'importance de la lutte contre la fraude

... mais pas totalement structuré au sein des entreprises voir pas du tout sur le marché.

1%
21% ‘

Auditinterne

Comptabilité - Finance

La fonction " Secrétaire
général " ne ressort pas. 3% Im

INTITULES 45%

DES FONCTIONS

Conformité - Déontologie

DUPANEL ——
ontrole interne
INTERROGEES
1% Directon Générale
- Gestion des risques
1%

Juridique

8%
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2. Lesgestiondu risque de fraude
Les cas de fraude avérés

e Comme en 2015, plus des trois quarts des entreprises déclarent avoir subi un cas de fraude

e Plus de la moitié de ces cas de fraudes subies ont impliqué, de maniere exclusive ou partielle,
les collaborateurs de I'entreprise.

AVEZ-VOUS

DEJASUBI TYPES Fraude interne
UNCAS DEFRAUDES
DEFRAUDE ? RENCONTRES Fraude externe

durant les
2 derniéres années

Collusion interne
et externe
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2. Lesgestiondu risque de fraude
Les cas de fraude avérés

e Le détournement d’actifs demeure le scénario de fraude le plus avéré au sein des entreprises

interrogées.

e Décrochés, de plus de 10 points, 29%
nous retrouvons les scénarii « a la Oboumenen it
mOde » .. 'ﬁctlves..,)

— la fraude au président .
18%
1 3% Falsification gri‘;:{:;‘l:

Fraudeaux  information

— lafraude aux virements 15% 16%
— la falsification d'information

Cyber- virements

— la cybercriminalité criminalité

® -.Qui mis en ceuvre par de§ 1% 4%
équipes expérimentées arrivent a fe Compiion
R R anchimen
passer entre les mailles du filet. dargent ‘
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2. Lesgestiondu risque de fraude

Le codtde la fraude
Activité
Immobilier et Secteur Industrie Distribution Services f('ggggﬁf
construction Public assurance)

13 % des entreprises
ayant subi une attaque
déclarent un préjudice
financier supérieur a 1
million d’euros.

22 % des cas de fraudes
subies par ces grandes

entreprises équivalent a
un montant supérieur a

1 000000 d’euros.

De 0210 000 euros De10 000 De 100000
. . a100 000 euros . almillion d’euros

[ Detatomilions [l +de 10 millions
d’euros d'euros
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3. Lepanoramade lafraude
Vision globale

e Méthodologie mise en ceuvre

0 Fraude au président

e Fraude aux faux virements
e Fraude au technicien

a Cybercriminalité

a Corruption

e niveau d’exposition au scénario,
e |e faitd’en avoir été victime ou pas et les conséquences concréetes pour elles

Financement du terrorisme
Comportement non éthique
Contournement d'embargo
Falsification d'informations

Détournement d'actifs

3 questions :

* niveau de confiance sur leur capacité a y faire face.
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3. Lepanoramade lafraude
Vision globale

. Scénario maitrisé . Scénario non maitrisé . Scénario

O EXPOSITION ane pas oublier

: ’
Entreprlsen est pas n
réellement préte a faire face (]
(tous niveaux d'exposition
confondus)
. ’ ‘ 1:Fraude au Président, 5: Corruption, 9: Falsification dinformations,
En trep f/S? n e\St pas ree//em ent 2 Fraude aux faux virements, 6 Financement du terrorisme, 10: Détournement d'actifs.
pr ete a fa ire fG ce 3: Fraude au technicien, 7:Comportement non éthique,
4 Cybercriminalité, 8 : Contournement dembargo, o CasriiThomion

(Fortement exposée)

L'instinct de la croissance”
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3. Lepanoramade lafraude

n Description type du seénario
Vision par scénario

Barometre indiquant le niveau dexposition global & ce

G r I | | e de I e Ct U re scénario estimé par les répondants

Répartition des entreprises concernées par ce scénario

PANORAMA DE I_A FRAUDE EN 20]6-20]7 (cas avérés, tentatives ou non concernées).

n Niveau de confiance général sur la capacité a faire face
au soénario évalué de 134 étoiles.

FICHE SCENARIOX - XXX

idmtté di des drgeents de vove atrase ou o avcean da Conssl eprises de may grosse taille qui sortle plus touchées parce soénario.

SCENARIO mdmnmNMWa:;mmuw::ﬂwwf 7 2

Pyt :“:’mm}u iy Wz“ e = Part des enweprises concernées par ce scénario de frande, Taux d’écl.ec de e S{ﬁﬂa”o de haude (ﬂUmbe de

o— . tentatives ratées / nombre de tentatives totales)

\\ \ l 1y /7
DEGRE N . n Uniquemam R s "
DEXPOSITION > / “ -~ ﬂ Contradiction notable entre le taux déchec de ce
- - B o

scénario, de fraude et le niveau de maitrise.

NIVEAL DE wa: Y W W W nn

Taillecles entreprises les plus concermées par ce scénario
MAITRISE Comstaté : % des t=es choue . 27%

12% ki de fraude.

MONTANT
o A— ‘ m
DECLARE A

Jusgu'h 10000000 &

ﬂ Montant maximun de préjudice subi déclaré.

© GrantThomion H Podium des secteurs les plus concernés par ce scénario
Lneret dels cronseces de fraudek
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3. Lepanoramade lafraude
Vision par scénario : Fraude au président

FICHE SCENARIO 1- Fraude au Président

SCE N A R/O "Le fraudeur usurpe lidentité de ['un des dirigeants de votre entreprise ou d'un avocat du Ce sontles entreprises de moyenne et grande taille qui sont le plus touchées par ce scénario.
Conseil dAdministration et demande & un collaborateur deffectuer en urgence un virement . .
; S 2 - g ; Part des entreprises concernées par ce
surun numeéro de compte qu'il lui communique, sous prétexte d'une opération capitale et ultra scénario de fraude.
confidentielle.

., 33%
12% 2574 s

Distribution ‘
Points de vigilance :

- Sécuriser les processus de virement : en ne laissant pas la possibilité a une seule personne de réaliser un virement
et ce, méme lors dopérations confidentielles,
-Sassurer de lauthenticité de la personne qui est au bout du fil (ne pas déroger aux procédures méme sous
pression, faciliter le dialogue avec la hiérarchie...),
- Nejamais communiquer d'informations confidentielles sur le fonctionnement deentreprise (exemple :information
. surles noms des personnes habilitées  faire un virement, déroulé du processus...),
Jusqu'a10 000000 € - Sensibiliser les équipes aux mécanismes dingénierie sociale.

linsiste surles lourdes conséquences pour lentreprise en cas de non-réalisation de lopération." 2? \18%

) \\ \ I / //
DEGRE 5 ‘/
~ ”’
DEXPOSITION S -

62%

NIVEAU DE wet: Y W W W Mo W0

MA'TR ISE Constaté : 78% des tentatives échouent

. Non

MONTANT
MAXIMUM
DECLARE
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3. Lepanoramade lafraude
Vision par scénario : Fraude au faux virement

FICHE SCENARIO 2- Fraude au faux virement

SCE N A R/O "Le fraudeur usurpe lidentité d'un fournisseur de votre entreprise et contacte le service Ce sontles entreprises de plus grosse taille qui sont le plus touchées par ce scénario.
comptabilité pour lui indiquer la modification de ses coordonnées bancaires. Le comptable : :
2 ; y ] : ; i Part des entreprises concernées par ce
met & jour les coordonnées bancaires dans la fiche fournisseur. Les réglements fournisseurs scénario de fraude.

seront dés lors dirigés vers ce compte.”
2? \20%

2% 9%

18 % Services

) \\ \ I I Il/
DEGRE %" .
~ ”
DEXPOSITION s / =

Distribution

60%
: Unigquement
NIVEAU DE wiwe: P Yo W Mo WG o
MAITRISE Constaté : 757 des tentatives échouent Points de vigilance :
- Disposer d'une base fournisseurs compléte, avec des données de qualité :
- Complétude des champs,

- Tragabilité des demandes de changements (numéro de téléphone, fax, mail ou contact interlocuteur

MONTANT habiuel),

- Circulariser systématiquement la demande de changement de coordonnées bancaires auprés de linterlocuteur
MAX | M U M haituel du fournisseur,
DECL ARE - Sassurer de la véracité de la prestation réalisée,
Jusqu'a10 000 000 € - Ne jamais communiquer dinformations confidentielles sur le fonctionnement de lentreprise (exemple : déroulé
du processus).
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4. Conclusion
Les actions pour l'avenir

26%

Les actions envisagées démontrent clairement que les

entreprises ont désormais pleinement pris conscience de la
nécessité d’appréhender le risque de fraude.

| 22%
‘ 18%
|
| B w5
| 16%
2017
‘ 14% .
| 10%
| 0 o 10% ,
| 9 /o 9 % g ‘.:“'o 8 % g%
| 4%
|
| 2% ’ 3% 3% 2%
I ’ | ) { 'S
Sensibilisation ~ Mise en place Renforcement Revue de Priseencharge  Renforcement  Renforcement  Renforcement Partenaires Autres
et formation de solutions des controles  I'approche par du risque desmoyens  delaprévention dela externes ( Systeme

de data analytics les risques cybercriminalité humains gouvernance d'alerte, mise
et du reporting en place de

procédures )

ACTIONS ENVISAGEES POUR LAVENIR
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4. Conclusion
Offre de service

Notre offre globale s’articule
autour de 8 produits qui couvrent
I'ensemble des sujets relatifs au
risque de fraude: la prévention, la
détection, protection.

Toutes nos approches sont "sur-

mesure" afin de nous approprier
la culture de chaque entreprise et
de veiller a ne pas entraver la
fluidité de fonctionnement des
processus opérationnels.

Forensic etinvestigation

Cartographie des
risques de fraude e
de corruption
Gestionde
crise

Construction du
dispositifdela
gestion de la fraude et

de lacorruption o
Quantification des
risques et
solutions
Diagnosticdu assurantielles
dispositif de gestion
de lafraudeetde la
corruption

Rétro-ingénierie de Profilage d'opérations a
processus risques
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