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COVID et Gestion de crise

Nos réponses a la crise COVID




COVID et Gestion de crise — Le Retour d’expérience

Les organismes d’assurance ont pour obligation de mettre en ceuvre et de maintenir un PUPA
ou un PCA.

Dans quelle mesure ces dispositifs de continuité ont-ils été déclenchés dans le cadre
de la crise COVID ?

Et dans quelle mesure ont-ils été utiles ?

Le Retour d’expérience (RETEX) COVID permet d’évaluer la maniére dont le PCA

et la Gestion de crise ont répondu aux grands enjeux de la distanciation sociale Un RETEX sur une

(télétravail) et du fonctionnement en mode dégradé. durée limitee
de l'ordre
de 4 semaines,
A partir des conclusions du RETEX nous sommes en capacité de vous pour des gains

accompagner pour : opérationnels
immédiats

» Définir une road map d’amélioration des dispositifs,
* Mettre en ceuvre les actions prévues au titre des recommandations.

Les bénéfices de notre intervention suite au RETEX :
* Un PCA opérationnel,

» Laconfiance des clients / des assureés,

* La protection des collaborateurs,

* L'image de marque,

* Une gestion de crise efficace.
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La démarche de Gestion de crise — Une 8°M¢ étape essentielle

OUTILS DEDIES
Main courante,

Annuaires de crises
@ 1 internes et externes
Points de situation
ANALYSE DE Cartographies des
L,EXISTANT parties prenantes
e Audit
+ Diagnostic /
Quick scan

« Recommandations
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COMMUNICATION

DE CRISE
& 3 Stratégie de
communication sensible
DISPOSITIF Outils de communication, @
DE GESTION DE CRISE SISt LS [E=als

soclaux

Dispositif d’escalade Eléments de langage

de l'alerte

» Organisation de la cellule de
crise et des fonctions clés

* Fiches missions des
acteurs de crise

* Procédures de retour
a la normale

=

_.J—@I@J’ * '

EXERCICE DE CRISE
Préparation : story board

et logistique

Animation / observation /
SENSIBILISATION ET FORMATION débriefing a chaud

» Conception et animation de sensibilisations Retour d’expérience

* Coaching des membres de la cellule de crise et plan d’actions

» Meédia training des porte-paroles

Pe)

RETOUR
D’EXPERIENCE

* Analyse post-crise

* Plans d’actions
correctives pour
optimiser le dispositif
de gestion de crise

MAINTIEN EN

CONDITIONS

OPERATIONNELLES
Plan de suivi des
mises a jours

» Sensibilisation des
parties prenantes

» Change management



La démarche PCA — COVID et PCA — Le retour d’expérience

4 ressources critiques sont associées a la continuité d'activiteé :

Notre démarche adossée aux meilleures
pratiques (ISO 22301 - Systeme de
Management de la Continuité d'Activité)
et éprouvée au travers de nos nombreuses
références.

1

* Les systémes d’information

* Les people/RH

* Les infrastructures / locaux

» Les fournisseurs / prestataires critiques

ANALYSE STRATEGIE IMPLEMENTATION MAINTIEN EN CONDITIONS

DES BESOINS METIERS DE CONTINUITE + Formalisation des procédures OPERATIONNELLES
Définition des scénarii Consolidation des modes de continuité metier, Elaboration de la politique de
d'indisponibilité au regard des dégradés / des solutions * Elaboration des procédures de continuité qui définit la gouvernance
risques, de continuité, secours, de continuité d'activité,

+ Identification des activités critiques, Analyse de la faisabilité * Suivi du plan d'actions de Pilotage et indicateurs de suivi,

« Evaluation des délais maximum, technique et financiére, mise en ceuvre du dispositif Sensibilisation des parties prenantes.
d'interruption admissibles (DMIA), Validation des solutions de avec les solutions de

+ Etat des lieux du fonctionnement continuité par la Direction continuite,
nominal des processus critiques, Générale. * Lien avec le Plan de gestion .

» Expression dgs besoins deq de crise. LE RETOUR D’ EXPERIENCE
continuité. * Un test grandeur nature avec le

COVID.
6
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La Robotisation
des Processus

au service il
de I’amélioration

Une des reponses
alacrise COVID



La RPA : un sujet d’actualité avec la crise COVID

Le Robotic Processus Automation
est une solution permettant, via la
configuration de logiciels robots «
virtuels », d’automatiser les taches

et VoS processus. @ . » . "

P x“&": 3 conditions pour etre automatisees :
Le RPA capture, interprete, %<

: . IRy . ..
manipule des données au travers Pl B Potentiel de standardisation
. . . fe = Les taches doivent étre

des appllcatlfs sans aucune action -~ potentiellement standardisables
humaine. ‘

Virtualisation

Les tAches doivent étre exclusivement
réalisées sur des applicatifs (Excel,
ERP,...)

Logique
L’enchainement des taches doit étre
soumis a des regles définies (logique

d’arbre de décision)
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La RPA : Création de Valeur

Gain de Capacité de == Souplesse Sécurisation
IEIIHEH traitement P %

productivité des activités

. ; o
augmentée d’organisation

» 1 automate peut traiter " Alout et augmentation

» Réduction du temps de + Traitement de volumes plusieurs processus des contrbles dans les
traitement, plus importants, ' processus,
+ Traitement des taches » Traitement de taches ) Eft?)f::actteagzr; ?erIction » Suppression des actions
24h/24 et 7jrs/7. « surhumaines ». < humaines sources
des volumes a traiter. ,
d’erreurs.
Satisfaction 3 9 Satisfaction Réduction $
collaborateurs clients o de codts
g
* Suppression des taches * Amelioration de la 0
a faible valeur ajoutée, satisfaction client : Plus . : N
) ) —— forte réactivite, meilleure—— Re'ductlon des couts gle
« Montée en Competence quallté de traitement traitement des activités.
des collaborateurs. colit réduit, ..
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Déploiement de processus automatises

Exemples de processus automatisables par Grant Thornton

Finance / Gestion

f z Gestion Créances e
Gestion des réseaux Comptabilité générale

Collecte des factures sur
les portails
prestataires/lfournisseurs

Rapprochement commandes
I

Rapprochement réceptions

|
Envoi des workflows
approbateurs / réceptionnaires
|
Traitement des retours
de workflows
|
Traitement des factures
sans commande
|
Traitement des relances
fournisseurs
|
Justification des comptes
fournisseurs
|
Préparation de to do list
priorisées

Création et envoi
des appels de primes/cotisations
I

Lettrage des
encaissements

|
Gestion des relances

|
Traitement des
demandes assurés

Comptabilité Bancaire
| Trésorerie

Préparation des
campagnes de paiement
|
Réalisation des
rapprochements bancaires

Traitement des immobilisations

|
Préparation des déclarations
fiscales (TCA, DAS2,...)

Contréle de gestion
technique

Extraction, consolidation des
données
|
Réalisation des analyses de
premier niveau
|
Constitution des rapports
d’analyse de premier niveau

Contréle interne —
Reporting Gestion

Contrdles opérationnels
|

Reporting d’activités/contréles
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Master data

Prestataires /
Fournisseurs

Création des prestataires /

fournisseurs
|

Vérification des IBAN
Apurement| des bases

de données
prestataires/[ournisseurs

Sécurisation des bases de
données prestataires/fournisseurs

Adhérents /
Bénéficiaires

Création des
adhérents / bénéficiaires

|
Apurement des

bases de données
adhérents / t?énéficiaires
Sécurisation des bases de
données adhérents/bénéficiaires

T T

Préparation et vérification des
campagnes de paie
(extractions, calcul
et justification des
écarts M|/ M-1,...)

Vérification des bases RH :
internes vs prestataires
|
Gestion des arréts de travail :
Déclaration et collecte des
données Net Entreprise (1JSS),
vérification Sl interne,...

Entrée / sortie

Création, sortie et mobilité
des collaborateurs

Demandes des
collaborateurs

Gestion des demandes
collaborateurs : Solde de
congés, placement CET,
attestation de travail,...

Achats | IT | Autres

Validation des

demandes d’achats
|

Création et envoi des
commandes d’achats aux
fournisseurs
|
Gestion des catalogues
fournisseurs

Traitement des demandes IT :
Acces aux applications,
déblocage de compte,
demandes diverses,...

Controle interne

Automatisation des contréles
et des reporting



Une gamme de services complete et adaptee

= B
&)

Diagnostic du potentiel Conduite de

d’automatisation des F Réalisation de POC F F Service manage
programmes RPA
processus

Des équipes expérimentées pour mener a
bien les projets
Des équipes de développement offshore

Une démarche éprouvée structurée autour
de livrables opérationnels et d’outils
accélérateurs

» Des équipes en front pour rapidement
délivrer le processus automatisé

* Une expérience forte permettant de lever
rapidement les blocages et garantir
I'atteinte de objectifs fixés par le POC

* Une offre de services managés packagée et
multi solutions (Automation Anywhere,

pour réduire les colts de développement UiPath, Blueprism)

Une méthodologie éprouvée basée sur les
best practices

Une bibliotheque de processus
automatisables par fonction et présentant
de forts enjeux

, . Accompagnement Revente de licences des \ AUTOMATION
Formation Business Analyst N . | . . ANYWHERE
et formation Développeurs a la mise en place . solutions Automation
de centre d’excellence Anywhere, UiPath, Blueprism

Une formation théorique et pratique Une offre de licences ou de packs prévus
permettant de s’assurer du savoir acquis * Un accompagnement opérationnel basé en fonction de la maturité de chaque
par les participants sur notre propre expérience et le retours de entreprise

@ P t w
Des template et outils préts a ’emploi nos client et partenaires » Centre d’excellence Automation Anywhere

délivrés aux participants & Uipath “ b I u e p rl S m
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La Cybersécurité

Un incontournable dans cette crise




Notre offre en Cybersécurité pour servir vos enjeux metier
modifiés par la crise du Covid

Dans le contexte lié a la pandémie de Covid-19,

les entreprises d’assurance ont vu leurs pratiques

de gestion évoluer.

En effet, les mesures de confinement ont induit
un bouleversement des relations adhérents,
assureés, sinistrés ou bénéficiaires.

Tous les acteurs ont fait évoluer leurs pratiques
de gestion et notamment ceux qui s’appuyaient
sur des réseaux d’agences ou de proximite.

Les sujets de Cybersécurité a adresser se sont
multipliés des lors que la distanciation physique
s’est mise en place.

Notre offre de services est articulée
autour des 2 sujets centraux au regard
de la crise COVID :
» L’alignement de votre stratégie
Cyber a I’épreuve du COVID,
» La sécurisation de vos interfaces
exposeées.

Analyser et
Structurer

Mesurer votre exposition
actuelle aux risques et
établir votre stratégie en
termes de cybersécurité

G

Protéger

Assurer la maintien en
conditions opérationnelles et
de sécurité de vos organes de
sécurité, et surveiller vos
environnements

Implémenter les solutions
techniques sécurisant votre
Sl, avec un haut niveau de
contextualisation

Schéma directeur SSI,
Analyse de risques,
Accompagnement SSI pour
mise en conformité (1SO27,
ISO22, PCI-DSS, HDS,
RGPD, LPM, ...),
Diagnostic sécurité
technique et de
gouvernance du Sl,

Test d’intrusion (applicatif
et d’infrastructure), audit de
code,

Formation et sensibilisation,
coaching de RSSI,

Pilotage du plan de
traitement de risques, RSSI
as a Service

* Accompagnement dans la

sélection de solutions
techniques visant a optimier
le niveau de sécurité de
votre S| (SIEM, PAM, WAF,
IDS/IPS; CASB, ...)

Vente de solutions
partenaires

Implémentation et

péramétrage fin de solutions

de sécurité prenant en
compte les spécificités
techniques de vos
environnements

 Réalisation de prestations de
sécurité managée : MCO/MCS
de vos équipements de
protection et de détection sur
un vaste panel de technologies

» Mise a contribution de notre
SOC (Security Operating
Center) :

- Analyse continue des
événements de sécurité
pouvant survenir sur votre
Sl

- Mise en ceuvre de
processus d’escalade sur
mesure,

- Aide a la remédiation.

Les experts en cybersécurité de Grant Thornton vous accompagnent sur ces deux volets en s’appuyant

sur notre offre en Sécurité des Systémes d’Information qui s’articule autour des trois piliers ci-dessus.
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L’alignement de votre stratégie Cyber sur vos enjeux meétier
modifiés par la crise sanitaire

Etape 1 : Travaux préeparatoires

|
| OBJECTIFS 57| 7 NOTRE PROPOSITION DE VALEUR |
Mesurer les besoins de sécurité (selon quatre criteres) de vos Une démarche amont permettant de mener des investigations
données métier modifiés par le contexte de crise sanitaire puis techniques et organisationnelles contextualisées et ciblées sur les
déduire par principe d’héritage ceux des ressources IT impliquees ressources IT dont le niveau de sécurité doit répondre & vos enjeux
dans leur traitement. modifiés par la crise du Covid-19.
APPROCHE METHODOLOGIQUE %a
Pour I'évaluation des besoins de sécurité de vos données métier et des ressources IT Mode opératoire des travaux
impliquées dans leur traitement, nous vous proposons une démarche amont en deux préparatoires
étapes :
» Catégorisation des « Biens Essentiels » (données et processus métier) et
. cartographie de ceux-ci vis-a-vis des « biens supports » (ressources informatiques Périmeétre couvert :
©  constituant votre SI) : cette étape permet de localiser les données sur votre SI. Elle -
& peut étre opérée en s’appuyant sur un outil d’exploration du SI. ¢ EE S T
les b e
E —T o VoS ress:(?urces I'I_' (définis Approche :
= ) (R = lors de I'étape sm_vante) _ o »
8 ; iques et de télép seront alors déduits de ceux * Entretiens avec les equipes metier pour
é Mai:j;sdmmm . ‘ : de vos données métier, par identification des besoins de sécurité,
< Gonmaen o o6 tockege de WO H principe d'heritage + Entretiens avec les membres de la DSI et des
= équipes techniques (pour identification des
" « Identification des besoins de sécuritté des « biens essentiels » (données et ressources IT mises a contribution),
processus métier) selon 4 criteres : o .
* Analyse documentaire : schémas
- D : Disponibilité - C: Confidentialité d’infrastructure et d’architecture, diagramme
- |: Intégrité - T: Tracabilité des flux, etc.
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L’alignement de votre stratégie cyber sur vos enjeux metier

modifiés par la crise sanitaire

INVESTIGATIONS TECHNIQUES ET

ORGANISATIONNELLES

Etape 2 : Investigations techniques et de gouvernance pour alignement de votre stratégie cyber

L

OBJECTIFS [
Mesurer le niveau d’alignement de la robustesse du Sl (tant au
niveau organisationnel que technique) avec les besoins de
sécurité mesurés lors des travaux préparatoires et vos enjeux
métier modifiés par la crise du Covid-19.

INVESTIGATIONS

]

VALEUR

NOTRE PROPOSITION DE

Une démarche d’investigation faisant appel a de I'outillage
performant fourni par nos partenaires technologiques. L’émission
de recommandations parfaitement alignées avec vos enjeux métier
modifiés par la crise du Covid-19.

Les investigations techniques et organisationnelles seront menées sur les ressources constituant votre Sl
métier. Une attention particuliere sera portée sur les composants du Sl dont les besoins de sécurité
évalués en phase amont seront supérieurs a la valeur médiane des métriques utilisées.

Les items audités porteront a minima sur :

Approche globale pour I'audit de chacun
de ces items

Organisation de la gouvernance SSI : équipes, instances et corpus documentaire
Gestion des comptes & hauts privilaéges
Durcissement des configurations

Gestion de la lutte contre les intrusions logiques

Gestion de la lutte contre le code malveillant
Gestion du décommissionnement et de la destruction des ressources IT

Dispositifs de génération, de stockage, et d'analyse des logs
Gestion de la mise & jours des systémes et de I'obsolescence
Gestion des vulnérabilités (identification et remédiations)

Sécurisation des flux (bout en bout) et des volumes de stockage

Equilibre entre résilience du Sl et légitimité de la durée de conservation des données

15
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v  Analyse du design des processus : existence d'une
procédure documentée, et mesure de I'adéquation
de son contenu avec les besoins de sécurité
identifiés

v Analyse de la mise en ceuvre des processus, par
collecte des preuves auditables sur échantillons
représentatifs

v Analyse des dispositifs techniques mis en place,
permettant de respecter les régles de sécurité
établies, et mesure de I'adéquation de son contenu
avec les besoins de sécurité identifiés

v Analyse de la qualité du niveau de MCO/MCS des
dispositifs techniques de sécurité, par collecte des
preuves auditables sur échantillons représentatifs

NB : I'analyse des procédures portera sur : leur
périmétre d'exécution, leur propriétaire et leurs
acteurs (RACI), leur lien avec les régles de la P5SI,
leurs modalités d’exécution récurrente et leurs
dispositifs de pilotage et de contréle.

X

Mode opératoire de la démarche
d’ajustement de votre stratégie
cyber

Périmétre couvert :

e Votre S| métier

Approche :

» Entretiens avec les équipes
techniques (pour identification des
équipements et pratiques de
sécurité),

» Investigations techniques, outillées
lorsque nécessaire.



La sécurisation de vos interfaces exposees

|
| OBIECTIFS 7 | 1 NOTRE PROPOSITION DE VALEUR |
Sécuriser les interfaces de votre S| dont vous avez modifié Une intervention ciblée, outillée, réalisée a distance, dont la
les possibilités d’accés en période de confinement (a des durée n’excéde pas 72h.
fins de télétravail par exemple) afin de réconcilier impératifs Des recommandations pragmatiques qui conféreront a votre Sl
fonctionnels et sécurité. une étanchéité aux attaques opportunistes ou ciblées.

— INVESTIGATIONS
i Notre prestation flash, réalisée a I'aide d’'un scan, permet de vérifier les configurations
i et de detecter les vulnérabilités associées aux modifications que vous avez opérées sur
i votre Sl dans le contexte de crise sanitaire du Covid-19. g{ﬂ
. e o o e Mode opératoire pour la réalisation
u d’un scan de vulnérabilités
= ]
= =2
=
o
1] = L
('; ™ Périmétre de couverture
<23 il N * Les interfaces de votre Sl (IP publiques)
|: LAN Q DMz :
<
7y e == o ot Approche :
(1]
> . . L .
= Notre rapport de synthése, T ilfjr;tr:iei;:ﬁgtsioa:lvggslerzsesgl:?c?jstzcgggl:\i?)(pour
ContEXtuaIISé et pragmathuel Eﬁfﬁ'@”ﬂfﬂ i ym‘ rmnumns‘n)eugzsssne.!slt.aaue's}:wfmum’;'mh_ , . ) ,
mentionne les actions techniques a prevaic el St « Scan de vulnérabilité ciblant vos IP publiques.
entre:,prenc!re pour rétablir un niveau = F— PO
de Securlte adapte, tout en it TeiQUAtes. Emses Vers I Serveur, & ansi rendre inaisponible les
maintenant les services nécessaires T T
a la réalisation de vos activités dans e
. g o - mod_securty
un contexte de crise sanitaire. S —— E—
16
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Nos offres de services

Assurance




Nos offres de services Assurance

Notre offre de service, 5 métiers pour répondre au plus pres a vos enjeux et vous
offrir des solutions sur mesure

Audit

» Missions légales,

 Audit comptable, actuariel
et financier

» Contrble interne, Audit
interne,

* Information financiére
et extra-financiere.

Expertise Conseil

» Expertise technique et
comptable,

* Assistance,
opérationnelle aux DAF,

* Actuariat,

» Conseil en ressources
humaines,

» Cockpit de pilotage,

* International Business
Advisory services.

18
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Conseil Financier

» Transaction Advisory
Services,

* Prévention et
Restructuration,

» Gestion des litiges et
investigations,

* Valuation Services,

* Operational Deal
Services.

Conseil Opérationnel et
Business process Outsourcing

* Transformation de la
fonction Finance et du
Systeme d'Information,

* Risk Management,

» Consolidation et
reporting,

* Audit IT et sécurité Sl,

» Performance Achats et
Supply Chain,

* Business Process
Outsourcing,
Administratif,
Comptable et Financier.

Juridique et Fiscal

* Fiscalité des entreprises
incluant Prix de Transfert,
TVA/ TSCA/ TSA/Taxes
locales,

* Fiscalité immobiliere,

* Fiscalité internationale,
Transaction tax,

* Mobilité internationale,

* Droit social,

* Droit commercial,

* Droit des sociétés,

» Contentieux de la vie des
affaires devant toutes
juridictions.



Nos spécialistes a votre service

Votre contact Financial Services Votre contact Robotisation

Christophe RADEPONT
Associé,

Directeur National Conseil
Opérationnel et Outsourcing

Cyril BROGNIART

Directeur Général

Associé,

Responsable Financial Services

T +33(0)1 41 2592 67 T +33(0)141 2590 04
E cyril.brogniart@fr.gt.com E christophe.radepont@fr.gt.com

\Votre contact Secteur Assurance Votre contact Gestion de crise
Financial Services, / 3

‘ 1’ Responsable secteur Assurance :

T +33 (0)1 41 25 92 85 4*

E laurent.luciani@fr.gt.com

Clotilde MARCHETTI
Associée,
Business Risk Services

Laurent LUCIANI
5 . Associé,

T +33(0)1 41 2592 08
E clotilde.marchetti@fr.gt.com

Votre contact Cybersécurité

Grant Thornton
29 rue du Pont — 92200 Neuilly-sur-Seine
T +33 (0)1 41 25 85 85

grantthornton.fr

Grégory MAUGUIN
Directeur
Business Risk Services

T +33(0)1 41259040
E gregory.mauguin@fr.gt.com
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