Vue globale

PHASE 1 - PHASE DE
CADRAGE ET DE
PREPARATION

16 a 24 semaines

RENSEIGNEMENT SUR LA MENACE ET
SCENARIOS D’ATTAQUES
4 a 6 semaines

Contractualisation |
et logistique [

Démarrage Lancement officiel

Validation des documents de
lancement et anticipation des
besoins d’achat.

Lancement et clarification des
attentes autour de la campagne de
test.

Qo

Qo

Notification Pré-Cadrage Cadrage et risques

Finalisation du périmétre et
formalisation de I'approche de
gestion des risques.

Présentation de la
démarche et planification
initiale du projet.

Premiers échanges pour
définir les contours du
périmeétre, a partir d’'une

Définition des scénarios

Elaboration d’une liste
de scénarios d’attaque plausibles.

Plan de test de I’équipe RT

PHASE 2 - EXECUTION DES TESTS

EXERCICE DE RED TEAM
2 a 4 semaines de préparation et un
minimum de 12 semaines de tests

“Période de test
Minimum 12 semaines

Rapport de T/

Présentation des analyses
de menace et des constats
issus de la phase de

Définition des modalités d’attaque
simulée et des objectifs techniques.

Rejeu des

PHASE 3 - CLOTURE PHASE 4 - PLAN
ET RETOURS DE MESURES
18-20 semaines CORRECTIVES

8 semaines

360° Feedback Plan d’action

Suivi d’avancement

Points réguliers
pour faire état de
la progression

scenarios_ | o
Revue détaillée des scénarios

menés (exercices ou analyses).

Définition des
actions de
corrections

(©]

Retours des
équipes impliquées

Qo

Séance « Purple Teaming » | Réunion de cléture

Séances de partage entre les Séance finale de

équipes offensives et restitution des résultats.

défensives pour améliorer la

liste préliminaire de renseignement. durant les tests posture de sécurité. TCT O
fonctions critiques. actifs. ‘73’7; o
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DUREE DE L’EXERCICE TOTAL
12 a 14 mois
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