é de vos actifs essentiels
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Acteur incontournable du marché de I’Audit
t_du Conseil, notre Groupe s’engage

N des acteurs économiques et

'aéégmp gne leur mutation pour un progrés

durable, en délivrant des ex;

valeur ajoutée :'Aﬁdit, E)_(pertlse

Conseil Financier, Conseil Opérationne

Outsourcing, Conseil Juridiqug et Fiscal et

Transformation Durable.

_Le Cabinet accompagne les organisations
__publiques et financiéres face aux risques en
matiére de cybercriminalité et en matiére de

conformité réglementaire.

En complément d’un audit de sécurité organisationnel
et physique, nous vous proposons des services de
tests d’intrusion (Interne et Externe : boite blanche,
grise, noire) ainsi que des tests RED Team. Les tests
d’intrusion, ou audits offensifs, vous permettent de
tester la résilience et la solidité de vos mesures de
protection dans les conditions proches d’une attaque
réelle.

Vos enjeux

Maitriser
votre environnement

Avoir une vision globale de votre dispositif actuel de
cybersécurité, vous permettre de vérifier la conformité aux
réglementations, normes et standards applicables (ISO
27001, LPM, RGS, RGPD, Directive NIS, SWIFT, PCI-DSS,
DORA, EIOPA ...}, et faire un comparatif par rapport aux

bonnes pratiques du secteur.

Protéger, détecter, agir

Détecter les schémas de fraude et identifier les motifs des
personnes malveillantes, pour renforcer la lutte contre la

cybercriminalité.

Cibler et optimiser vos moyens

Vous donner I'opportunité d’améliorer votre dispositif en
ciblant les axes de travail prioritaires pour mieux allouer les

ressources humaines et financiéres.

L’efficacité de votre systéme
d’information

Communiquer vis-a-vis des parties prenantes et des
investisseurs sur 'organisation, le systéme de gestion des
risques et les dispositifs de prévention des cyberattaques.
Exemples : dans le cadre d’une opération de levée de fonds

ou d’introduction en bourse.

‘ Nous accompagnons les entreprises en

les faisant bénéficier d’une méthodologie
éprouvée et d’une expertise unique en sécurité

des Systémes d’Information.




Cadrage Exécution

de la prestation

Plusieurs tests d’intrusion sont réalisés chaque mois : web, API
et applications mobiles, infrastructure, interne et externe (boite
noire, bofte grise ou boite blanche). Lintervention de nos experts

prévoit une approche manuelle et permet la prise en compte

Contre audit
(Optionnel)

Restitution des
résultats

des risques métiers réels et de la logique « business » des actifs
audités. Les outils développés par nos équipes et les outils tiers

sont totalement maitrisés.

Bénéficiez de notre expertise en matiére de sécurité

Un laboratoire
de sécurité

Cet espace protégé et sécurisé, bénéficie de plusieurs dispositifs
de sécurité physique qui garantissent la confidentialité et
Iintégrité des données de nos clients, notamment celles issues

des tests d’intrusion.
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Nos certifications
(liste non exhaustive)

=y
PECB sz

> Certified Information
CISA Systems Auditor”
CISSP*

CERTIFIED FRAUD
EXAMINER

Vos contacts

/:Z'Q Alexis GRIN e

Associé, Cybersécurité
(certifié 1ISO 27001 LA)
T+33(0) 1412591 64
E alexis.grin@fr.gt.com

000 Plus de 200

LYy

experts da votre service

Plus de 200 experts sont mobilisables au sein de notre
organisation mondiale pour accompagner les dirigeants et

répondre & leurs exigences de continuité d’activité.

Certified Cloud |
Security Professional
CCSP. An (ISC)’ Certification (‘nm,mn—rl :;;;}}-;;;:@;;; Certified | Ethical Hacker

Abdel Farid ALE

Directeur Cybersécurité (certifié CEH,
CHEFI, CISA, ISO 27001 LA, Lead Pen Pest
Professional, Lead Forensics Examiner)
T+33(0) 1 41258807

E abdelfarid.ale@frgt.com

Agnés de RIBET

Associée, en charge du Business Development, Marketing et Communication

T+33(0)141 258585 E agnes.deribet@frgt.com

« Grant Thornton » est la marque sous laquelle les cabinets membres de Grant Thornton délivrent des services d’Audit, de Fiscalité et de

0 GrantThornton
grantthornton.fr @ @

Conseil & leurs clients et / ou, désigne, en fonction du contexte, un ou plusieurs cabinets membres. Grant Thornton France est un cabinet
membre de Grant Thornton International Ltd (GTIL). GTIL et les cabinets membres ne constituent pas un partenariat mondial. GTIL et
chacun des cabinets membres sont des entités juridiques indépendantes. Les services professionnels sont délivrés par les cabinets
membres. GTIL ne délivre aucun service aux clients. GTIL et ses cabinets membres ne sont pas des agents. Aucune obligation ne les lie
entre eux : ils ne sont pas responsables des services ni des activités offerts par les autres cabinets membres.

© 2023 Grant Thornton. Tous droits réservés. Impression sur papier provenant de foréts gérées durablement. Ne pas jeter sur la voie
publique. Création : Ynfluence. Crédit photo : shutterstock (photographies retouchées).



