Cybersécurité

Comprendre les enjeux des entreprises

et apporter les véritables solutions de sécurité



Contexte

Loffre Cybersécurité de Grant Thornton accompagne

les entreprises pour
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Elle est fondée sur 'élaboration d’offres techniques et de
gouvernance « sur mesure », prenant en considération les
paramétres de contexte indispensables & I’élaboration de

Sl robustes et performants.

L’ére du numérique constitue une formidable opportunité
pour les entreprises. Elle leur a permis de révolutionner
leurs méthodes de travail de leurs collaborateurs, de
réduire le « time to market », et de mieux appréhender et
répondre aux attentes de leurs clients.

Mais ces transformations n’ont pas été neutres pour leur Systéme
d’Information (SI) qui est devenu plus ramifié (environnements
<« On Premise », Cloud, Hybrides, activités externalisées sur des

plateformes Saa$) et de fait, s’est mué en un systéme ouvert.

Ces évolutions structurelles ont par ailleurs engendré des
modifications organisationnelles : nombre de ressources
techniques sont confiées & des tiers, tant en termes
d’hébergement, que d'infogérance.

v Avez-vous une vision juste et précise du niveau de sécurité de
votre S| ?

v lLes équipements de sécurité et les process qui régissent votre Sl

sont-ils alignés sur les nouveaux enjeux de votre entreprise ?

L’'une des missions des experts de Grant Thornton est
de lever ce voile d’opacité, et de donner & votre Sl la
robustesse requise, dans une optique de rationalisation
des investissements. Notre offre se positionne par
conséquent tant au niveau stratégique, que tactique et
opérationnel.
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Les enjeux et les ambitions

Les enjeux des dirigeants

Identifier les axes de travail prioritaires pour

mieux allouer les ressources et les investissements,

Atteindre un niveau de sécurisation du Sl qui soit
aligné avec les enjeux métier et objectifs stratégiques

de I'entreprise,

Assurer la conformité vis-&-vis des exigences

|égales et réglementaires,

Disposer d’éléments factuels et indépendants pour
communiquer auprés des parties prenantes
[Direction générale, investisseurs, clients,

partenaires.. .).

Une approche modulaire et totalement sur mesure

&

Nous assistons les entreprises dans toutes

les dimensions de leur projet en leur faisant
bénéficier de notre expérience reconnue
d’accompagnement de groupes de différentes
tailles (ETI, PME, groupes multinationaux...).

Leurs ambitions

Etablir votre stratégie en Sécurité des Systémes
d’Information, en rationnalisant les budgets alloués
aux axes de protection, de détection et de réaction,

Renforcer la robustesse technique de votre Sl, en
implémentant des solutions avec un paramétrage fin,
prenant en compte les spécificités techniques de vos

environnements,

Confier & un tiers le maintien en conditions
opérationnelles et de sécurité de vos
équipements cyber, ainsi que la surveillance de vos

environnements de production.



Notre offre comprend trois domaines d’interventions

adressant les problématiques sécurité, @ méme d’inscrire
chaque Systéme de Management de la Sécurité de I'lnformation
dans un cycle vertueux d’amélioration continue.

Analyser
et structurer

Mesurer votre exposition
actuelle aux risques et établir
votre stratégie en termes de

cybersécurité.

v Schéma directeur SSI,
v Analyse de risques,

v Accompagnement SSI pour mise en
conformité (1ISO27, 1ISO22, PCI-DSS,
HDS, RGPD, LPM, ...)

v Diagnostic sécurité technique
et de gouvernance du Sl

v Test d'intrusion (applicatif et

d’infrastructure) ; audit de code,

v/ Formation et sensibilisation ;
coaching de RSSI,

v Pilotage du plan de traitement de
risques ; RSSI as a Service.
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Protéger

Implémenter les solutions

techniques sécurisant votre

Sl, avec un haut niveau de
contextualisation.

v Accompagnement dans la sélection
de solutions techniques visant &
optimiser le niveau de sécurité de
votre S| (SIEM, PAM, WAF, IDS/IPS,
CASB),

v Vente de solutions partenaires,

v Implémentation et paramétrage fin
de solutions de sécurité prenant en
compte les spécificités techniques

de vos environnements.
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Maintenir
et détecter

Assurer la maintien en conditions
opérationnelles et de sécurité de vos
organes de sécurité, et surveiller
vos environnements.

v Rédlisation de prestations de
sécurité managée : MCO/MCS de
vos équipements de protection et
de détection sur un vaste panel de

technologies,

v/ Mise & contribution de notre SOC
(Security Operating Center):

* Analyse continue des événements de

sécurité pouvant survenir sur votre Sl,

* Mise en ceuvre de processus

d’escalade sur mesure,

« Aide & la remédiation.



Notre proposition de valeur

Notre objectif

En formulant des recommandations qui aident & gérer

la complexité, notamment en termes de cybersécurite,
en partageant nos connaissances et les bonnes
pratiques, nos équipes accompagnent les entreprises

pour leur permettre d’aller plus loin.

Mobilisation de I’'ensemble des expertises et savoir-faire nécessaires

Offre de services combinée de Grant Thornton
et Grant Thornton Société d’Avocats.

Une présence mondiale

Un groupe présent dans 136 pays, intégrés au coeur
@ des sociétés.

56 000 collaborateurs

Qui veillent & délivrer la meilleure valeur ajoutée.
000

Une relation privilégiée

Des associés mobilisés, investis avec vous sur le
terrain.

Une expertise certifiee
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Grant Thornton en

« Chez Grant Thornton, nous pensefis qu’une croissance

durable ne peut étre atteipté par les organisations

dynamiques qu’en considérant toutes les dimensions de

I'entreprise : ressoupdes humaines, finance, ambitions

stratégiques et obémmerciales, efficience opérationnelle,

signature reconnue

C’est par un positionnement dynamique et une culture de

proximité que le groupe accompagne les fleurons frangais
de l'industrie et des services, aux quatre coins de I’'Hexagone.

Ses expertises techniques lui permettent d’adresser avec

laR

La RSE est I'un des 4 piliers qui supportent les axes

, au coeur de

stratégiques de notre organisation en France aux cotés
de I’Expérience client, I'innovation et notre politique de
Capital Humain. Parce que la quéte de la performance ne

peut constituer un objectif unique, Grant Thornton s’est

Nos engagements

Cela se traduit par 5 engagements en lien avec les 17

Objectifs de Développement Durable tels qu’énoncés
par ’ONU dans son agenda 2030 :

Etre un employeur inclusif et bienveillant, en stimulant la

iversité et la qualité de vie au travail,

Etredun Cabinet éco-responsable, en menant un

aisonnée de nos activités,

Etre un acteur de ’économie ouvert sdf la société, en
mettant nos compétences au profit d’actions & impact

et en favorisant les échanges avec les acteurs engagés,

Le cabinet d’avocats lié au réseau Grant Thornton en

France éxiste depuis plus de quarante ans. Nos équipse
vous assistent pour toutes vos opérations-stratégiques a
trervers-une-expertise-pturidisciplinaire reconnue dans tous

les domaines du Drejt des affaires, aussi bien dans un

relations avec les partenaires et les actionnaires. En

formulant des recommandations™~qui aident & gérer la

complexité, en partageant nos connais.
pratiques, nos équipes accompagnent les entreprises pour
leur permettre d’aller plus loin. »

pragmatisme les sujets complexes (gestion des risques,
transformation finance et IT, RSE, Conseil Ressources

Humaines, Cybersécurité, Valuation services, etc.).

stratégie

illustré dans une action mondiale de solidarité, en direction
d’associations caritatives et d’entraide. Notre firme se veut
sponsable et citoyenne et nous sommes fiers des actions
que\nous finangons avec le concours de nos collaborateurs

dans &es domaines.

m»

e un tiers de confiance au service de I'intérét général,

n plagant I'éthique

au ceeur de la réalisation de nos missions,

Etre un catalyseur de transformation RSE, en intégrant
les enjeux sociaux

et environnementaux dans notre offre de services.

Grant Thornton Société d’Avocats

contexte national qu’international : corporate, fusions et
acquisitions, droit social et ingénierie RH, droit commercigk
droit des données personnelles, fiscalités des entrepris€s et
transactionnelle, prix de transfert, TVA et taxes ipdirectes,

fiscalité patrimoniale, mobilité internationale,

/
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Contacts

Jean-Michel BESNARD

Associé
Cybersécurité
+33 (0) 6 659100 16

jean-michel.besnard@frgt.com

@ GrantThornton
grantthornton.fr ®

Ismail BOUDEBBANE

Directeur
Cybersécurité
+33(0) 1412587 96

ismail.boudebbane@fr.gt.com

Agnés de RIBET

Associée, en charge du
Business Development,
Marketing et Communication
+ 33 (0)1 41 25 85 85
agnes.deribet@fr.gt.com

Piliers d’une stratégie ambitieuse, la réaffirmation de nos valeurs s’inscrit dans un schéma
C.C.L.A.I.R.E s ’

mondial : Courage, Collaboration, Leadership, Agilité, Intégrité, Respect, Excellence.

« Grant Thornton » est la marque sous laquelle les cabinets membres de Grant Thornton délivrent des services d’Audit, de Fiscalité et
de Conseil & leurs clients et / ou, désigne, en fonction du contexte, un ou plusieurs cabinets membres. Grant Thornton France est un
cabinet membre de Grant Thornton International Ltd (GTIL). GTIL et les cabinets membres ne constituent pas un partenariat mondial.
GTIL et chacun des cabinets membres sont des entités juridiques indépendantes. Les services professionnels sont délivrés par les
cabinets membres. GTIL ne délivre aucun service aux clients. GTIL et ses cabinets membres ne sont pas des agents. Aucune obligation
ne les lie entre eux : ils ne sont pas responsables des services ni des activités offerts par les autres cabinets membres.

© 2024 Grant Thornton. Tous droits réservés. Impression sur papier provenant de foréts gérées durablement. Ne pas jeter sur la voie
publique. Création : Ynfluence. Crédit photo : shutterstock (photographies retouchées).



