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La fraude en quelques chiffres

= Barometre Fraude Grant Thornton : la fraude implique dans plus
de la moitié des cas un collaborateur de |'entreprise

Avez-vous subi un ou plusieurs cas de Type de fraudes rencontrees
fraude durant les 2 derniéres années?

m Fraude interne

4

m Fraude externe

m Collusion interne et
externe

® Qui ® Non
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Un exemple de fraude...

f OOOO ’
Période des congeés,
avant mise en
paiement, le
responsable du
service comptabilité a

une question sur une
facture

Création d'un
fournisseur fictif
par un salarié et
saisie de son RIB

Saisie du bon de
commande,
fausse facture +
faux bon de
livraison

oo
oojoo
oojoo
ario

Interrogation de la
base de données
Infogreffe
=> |a société n'est pas
immatriculée au
Registre du Commerce
et des Sociétés

Examen des factures :

recoupement des bons de

commande et des
factures => certains

documents étaient signés
par une méme personne

du service achat

= Cette société fantdme avait été créée par le salarié pour permettre des

virements sur un de ses comptes.
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Un exemple de fraude...

= [esenseignements a retenir :

Absence de Insuffisance de
procédure controles

Faiblesse de Un management
séparationdes fondé sur la
taches confiance

o O

....Un dispositif de contréle interne insuffisant
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Fraude et controle interne : un lien évident

= Définition d'une fraude :

« La fraude consiste a tromper délibérément autrui
pour obtenir un bénéfice illégitime, ou pour
contourner des obligations légales ou des regles de
'organisation. Un comportement frauduleux suppose
donc un élément factuel et intentionnel ainsi qu’un
procédée de dissimulation de [‘agissement non

autorisé. » - IFACI
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Fraude et controle interne : un lien évident

Elément Remarques

Ce n'est pas une erreur : le fraudeur commet une action dont il connait le caractere non autorisé. La
Intentionnel  f3ude peut &tre une action ou une omission.

Le mobile de la fraude n'est pas exclusivement un gain matériel. D’autres types de bénéfices peuvent
étrerecherchés:

Bénéfice . :
. * Volonté de reconnaissance.

recherché . . . : A .
» Volonté de préserver une réputation pour soi-méme ou son entité.
* Esprit « joueur » du fraudeur qui jouit du plaisir de ne pas étre pris « la main dans le sac »...

Factuel La fraude se matérialise par des comportements et des actes. Ces éléments objectifs permettent

d’apprécier l'impact de la fraude.

. . Cet élément est un corollaire du caractere illégitime de la fraude. (Faux & usages de faux — falsification

Dissimulation

de données ...). Il justifie les complicités éventuelles

La fraude peut étre le fait d’'une personne ou d’une organisation, interne ou externe a l'organisation.
* La fraude interne est I'utilisation de son propre emploi afin de s‘enrichir personnellement tout en
Parties abusant ou en détournant délibérément les ressources et les actifs de la sociéeté.
prenantes * La fraude externe est I'acte ou I'omission résultant d'une tromperie et provenant d'une personne
extérieure a l'entreprise qui subit le dommage. La fraude externe peut bénéficier de complicité en
interne.
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Fraude et controle interne : un lien évident

= Définition du Controle interne :

« Le contrdle interne est un processus mis en ceuvre
par le conseil, le management et les collaborateurs
d’'une entité, destiné a fournir une assurance
raisonnable quant a la réalisation d’objectifs liés aux
opérations, au reporting et a la conformité »

Source : COSO Report

Obijectifs liés aux opérations : Obijectifs liés au reporting : Objectifs liés a la conformité :
efficacité et efficience des - reporting externe etinterne, - respect des lois et réglements
opérations; financier et extra financier; applicables a 'entité.
- objectifs de performance - fiabilité, respect des délais,
opérationnelle et financiere, ainsi transparence ou d’autres exigences
que de sauvegarde des actifs. des résulateurs. ...
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Fraude et controle interne : un lien évident

Les composantes du dispositif de contréle interne permettent de prévenir,
détecter et traiter les risques, dont les fraudes

(S,
() L J
L J «
4 8
-—
v

N\
TRAITEMENT

Analyse des résultats
Corrections des erreurs, sensibilisation des collaborateurs
Evaluations continues et/ ou ponctuelles

Remontée d'information / d'alerte

Mise en place de reportings, bases incidents

Circuitd'information (identifiée, collectée et diffusée, dans des
délais permettant d’exercersesresponsabilités)

Mise en place de controles

Contréles humainsou intégrésdans le systéme
d'information

Qntrc“)les de premieretsecond niveau, souventaléatoires

DETECTION

J

PREVENTION )

[ Cartographie des risques
Identification, analyse et évaluation desrisques spécifiques
a I'accomplissement des objectifs de I'organisation

(dontle risque de fraude)

Environnement de controle

Réfinition d'une organisation, délégations, politiques,

chartes, fiches de fonctions, procédures,
habilitations,...
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Les limites du controle interne en matiere de fraude

Le Triangle de la fraude met en lumiére les limites du
contréle interne

Incitation/Pression

Environnement managérial ou économique

Selon ce modele,

trois facteurs favorisant la fraude :

’ . - Indicateurs de performance trop exigeants, i
deCIenCheralent Ia objectifsirréalistes CIUI ne sont pas
fraude - Pression excessive surle managementou sur tOUJOUFS couverts par

lesemployés

les dispositifs de
controéleinterne.

Attitude / Rationalisation

Rationalisation de I’acte frauduleux comme étant
un dii :

Opportuniteé

Circonstances qui donnent I'opportunité de

commettre une fraude : - Attitudesouvaleurs personnelles

- Absence de procédures, contréles ou possibilité Autojustification fondée surle manque de
de contournerles contréles reconnaissance (promotion manquée, prime non
- Faiblesse desséparations des taches accordée,..)
- Changements (refonte S, acquisition, turn over
des dirigeants, etc.)

- Environnement éthique ne favorisant pas un cadre
de bonne conduite
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Les limites du controle interne en matiere de fraude

Le controleinterne est plus
orientésurla prévention

qguesur la lutte
o
Les controles ne portent que rarement sur des actes

intentionnels

9 * les contrdles sont fait pour couvrir des erreurs, pas des fraudes
Les dispositifs

d'alerte sont souvent

@EI peu structurés
COSO 2013 Les sanctions ne pas
nécessairement
. . . . , . communiquées
= La prévention du risque de fraude (interne ou externe) nécessite UU“H g ®

une compréhension de |'exposition au risque de fraude, la mise
en place de regles de gestion claires, formalisées et partagées,
ainsi que la mise en place d'un dispositif de controle interne
adapté aux enjeux et risques de l'organisme, et permettant de
limiter les facteurs déclenchant dela fraude.
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Dépasser ces limites pour étre performant face a la fraude

= Déployer un dispositif de contrble interne autour des 3 axes
complémentaires suivants :

PREVENTION DETECTION TRAITEMENT

Mise en place de Sécuriser les activités et Réduire les impacts
dispositifs de prévention renforcer la détection a potentiels en corrigeant
et d'une cartographie travers des contréles au plus vite, établirles

spécifique sur les risques ciblés, des éléments factuels et

de fraude Indicateurs / alertes pour sanctionner les auteurs
détecter les opérations

atypiques
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Dépasser ces limites pour étre performant face a la fraude

= Renforcer les dispositifs de prévention est un axe fondamental

pour réduire les fraudes...

GOUVERNANCE :
- Chartes, codes éthiques
- Instances de gouvernance

FORMATION

- Instaurer une culture de
prévention et lutte contre la
fraude

- Livretd'accueil

- Siteintranet

RISQUES

- Cartographie des risques de fraude

- Scénarios de Fraude

- ldentification des conflits
d'intéréts

PROCEDURES
- Procédures standardisées
- Procédures de signalement
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Dépasser ces limites pour étre performant face a la fraude

Exemple d'univers de risques de fraude
Exemple de cartographie des risques
(Matrice)

yrruption et
omportement non-
éthique

o4 Collusion gardien/
= isseur )
" - E—— E ‘WM ‘ Favoritisme
us de pouveir fonds a 5
. Collusion gardien/
] | 2 Détournement des "
% 5 = - 4 locatairs
Corruption Conflit dintérst 5 - 5 Détournement
% 4 Creation d'un d'un compte
l l B fournisseurfictf fournisseur
5 inactif
[ Cadeaux illicitzs [ F;m;“ %
| | 2 3
Manipulation ‘Commissions g
dappels doffres ilgitimes
2
Exemple de cartographie des risques 1 2 3 - -

(Tableau détai"é) Impacts sile risque survient "
s Eifiz|s 5
Momeroa | Tupologie | catégorie | "ede Description du scénario Causes Disposiifde mafrise existant £ é EE Z % : H § | Imeact || Hae
=83 S =

- Absence de pracédures permettant de cadrer les paiements
d'urgence

Usurpation d'identit de 'un des dirigeants : un ! §
- Des informations clés comme par exemple les signatures sont

individu, qui se fait passer pour le dirigeant

fraudeau 9 ées 3 Pextérieur 4 1a contrepartie de | - Mail d' ite 3 des tentatives dlextorsion
1 Escroquerie |Fraude externe| d'entreprise, ordonne 4 un salarié de l'entreprise | A ’ . N 30153 1]2
président ) I'ardannancement de I'sxécution du paiement afin de dire que le  de fond rappelant les régles & sulvre
d'effectuer un virement frauduleux (souvent
A palement & blen eu lieu.)
conséquent)

- Naiveté du salarié en matiére de procédures frauduleuses
- Isolement du salarié au sein de |a structure

- Méthode de contréle et de medification de RIB décrites non

Usurpation de ldentité d'un fournisseur ou saciété "
formalisées

Faux  d'affacturage : un individu, qui se fait passer pour - Pratique annoncée de circularisation pour confirmer
2 Escroquerie |Fraude externe N = . a passer - Circularisation uniquement par téléphane q o 3i2iz2i2]2
fournisseur :un fournisseur de l'entreprise, demande le N ) avant changement
de RIB. - Contact pas systématiquement renseignée dans la fiche i

fournisseur permettant de garantir |a circularisation
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Dépasser ces limites pour étre performant face a la fraude

= Ledispositif de détection pour stopper ou découvrir au plus
vite le cas de fraude

Contrédle interne
contréles humains ou
informatiques ciblés sur les
risques de fraudes majeurs

Audit externe

Commissaires aux comptes,
corps de controles...

Audit interne
intégration du risque de
fraude dans la plupart des
missions d'audit =
tolérance zéro
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Dépasser ces limites pour étre performant face a la fraude

= Mise en place de contrdles de second niveau, ciblés sur des
comportements atypiques ou de anomalies, au regard des
risques de fraude identifiés dans la cartographie.

= Exemple processus achat :

Gestion des Demande . . Facture/ "

Analyse des créations Analyse des Commande sans Contréle sur les doubles
ou modifications de créations ou référence a paiements (ex : montant,
coordonnées modifications de demande d'achat date, ...)
bancaires coordonnées (absence de
fournisseurs non bancaires besoin, risque de
autorisées (croisement données  commande
RIB salariés) fictive)
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Dépasser ces limites pour étre performant face a la fraude

= Le dispositif de traitement pour établir les éléments factuels et
sanctionner les auteurs

INVESTIGUER

Disposer d'une méthodologie d'investigation garantissantla
collecte des éléments probants qui pourront étre présentés
en cas de fraude avérée

GERER LA CRISE ET SANCTIONNER

Avoir formalisé son dispositif de gestion de crise a activer en
cas de soupcon de fraude

Agir a I'encontre du fraudeur et communiquer surles
sanctions

AMELIORER

Analyse a posterioriafin d’en tirer des enseignements
et ainsi éviter la répétition de procédés similaires au méme
endroit, parla mise en place d’actions d'amélioration
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Dépasser ces limites pour étre performant face a la fraude

= Un processus de traitement vertueux a mettre en place en lien avec le
dispositif de controle interne :

- Analyse des anomalies dés

4- OPTIMISATION 1- ANALYSE survenance d'une alerte par le
contrdle interne

- Analyse de cause,
correction des faiblesses

de contrdle interne dansle 'w

DIOCessuS concerné - Qualification de I'anomalie :

recueil de preuves, analyse des

- Adaptation des contréles responsabilités

de surveillance

- Informer lesinstances de r - Elargissement des investigations :
gouvernance - analyse sur un périmetre pluslarge,

collecte de preuves (pouvantaller
3- REPORTING et PSRRI o5 un audit complet)

COMMUNICATION SANCTION

- Etablir une communication
adéquate versle personnel (pas
d'impunité). - Actions de sanctions, avecles
différentes directions concernées: RH,

juridique, Direction générale...
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En synthese...

" Lerisque de fraude n'est pas un risque théorique

= Ses impacts sur l'entreprise peuvent étre importants
— Perte de confiance des clients
— Perte financiere
— Dégradation de l'image ...

= ||l est doncimportant:

— d'avoir une vision des risques de fraude potentiels dans le cadre de ses
activités ...imaginer que cela est possible !

— d'adapter le dispositif de contréle interne, en renforgant les outils d'aide
a la prévention et au traitement du risque de fraude ;

— de former et communiquer, pour mieux appréhender ce risque.
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En synthese...
Faire du contréle interne un outil clé de lutte contre la fraude

3) Ne pas tenter : la dissuasion est
4 le maitre mot

[

Leitmotiv : la confiance

' @ ’ / n'empéche pas le controle
v l 4, Revenir aux fondamentaux en

226 . ny .
? matiére de contréle interne

SOYEZ VIGILANTS !

GRANT THORNTON ADVISORY DAYS

La Fraude : 50 nuances de Conseil



